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Tout savoir pour bien se protéger face aux arnaques

-
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ARNAQUES SENTIMENTALES : COMMENT SE PROTEGER EN LIGNE

Grace aux applications de rencontre, il est désormais plus facile de créer une nouvelle relation. C'est pourquoi certaines
personnes malveillantes profitent des applications de rencontre pour arnaquer les personnes vulnérables.

Les arnagueurs romantiques s'en prennent aux personnes qui se rendent plus vulnérables en cherchant I'amour et ils peuvent étre
difficiles a repérer. Un escroc pourra aussi bien adopter un faux profil gqu'utiliser sa véritable identité pour donner l'illusion d'une

véritable relation de proximité ou de romance dans le but de manipuler et de voler.

Vous pouvez vous protéger en vous familiarisant a notre Centre de Sécurité pour connaitre les mesures adéquates a prendre.

COMMENT REPERER UN ARNAQUEUR ?
Voici quelques conseils:

S’ILS VOUS DEMANDENT DE QUITTER RAPIDEMENT LES MESSAGES VIA LAPPLICATION DE RENCONTRE POUR
COMMUNIQUER EN DIRECT.

Cela pourrait indiquer gu'ils tentent de supprimer les traces de leurs échanges sur I'application et gu'ils souhaitent obtenir
davantage d'informations personnelles, comme votre numéro de téléphone, ce qui peut étre bénéfique a I'arnaqueur.

SI CELA SEMBLE TROP BEAU POUR ETRE VRAI

Les marques fréquentes et excessives d'affection ou d'attention constituent un signal d'alarme. Un arnaqueur veut établir une
relation aussi rapidement que possible, alors méfiez-vous de toute personne qui dit que votre rencontre est le fruit du destin, fait
de grandes promesses et vous propose de I'épouser trés rapidement.

S’ILS EVITENT LES RENCONTRES IRL

Les arnaqueurs font souvent des projets qu'ils annulent & la derniére minute en raison de circonstances imprévues, souvent
graves. Ces excuses - telles qu'une urgence médicale ou familiale, ou un événement qui les retient a I'étranger - deviennent
souvent la raison pour laguelle ils demandent un soutien financier.

S'ILS DEMANDENT DES INFORMATIONS PERSONNELLES
Une relation ne devrait jamais nécessiter le partage d'un passeport, d'un permis de conduire, d'un numéro de sécurité sociale ou
de toute autre information considérée comme privée.

S'ILS METTENT LACCENT SUR LES PROBLEMES OU DES ENJEUX FINANCIERS

Déterminer qui préféere payer I'addition au diner est une chose, mais se laisser entrainer dans les difficultés financiéres
personnelles de quelqu'un en est une autre. Si cela se produit, surtout au deébut de la conversation, cela peut étre le signe d'une
supercherie plus grave.

MEME UNE RENCONTRE IRL NECESSITE UNE CERTAINE VIGILANCE
Certains arnaqueurs sont talentueux et savent gagner rapidement la confiance de leurs interlocuteurs. Ces personnes peuvent
vous dépeindre une vie idéale dans le futur. mais vous demander d'accéder a vos finances. en attendant aue les formalités



administratives soient finalisées pour leurs investissements ou leurs transactions commerciales.

COMMENT SE PROTEGER DES ARNAQUEURS ?
Au-dela du repérage d'un arnaqueur en flagrant délit, il y a un certain nombre de choses que vous pouvez faire pour prendre en
main votre sécurité et vous protéger d'une arnaque.

N

SUIVRE SON INTUITION
Votre intuition est votre meilleur allié. Utilisez toujours votre bon sens, et si quelque chose ne vous semble pas normal, blogquez et
sighalez la personne.
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VERIFIEZ LEURS PHOTOS

Les arnaqueurs utilisent rarement leurs propres photos. Pensez donc a effectuer une recherche d'image inversée dans un moteur
de recherche pour voir si leur photo de profil est utilisée ailleurs sur Internet.

POSEZ DES QUESTIONS

Tout comme vous le feriez pour connaitre un partenaire potentiel, apprenez a connaitre les gens sur un plan personnel en posant
toutes les questions. Faites attention aux faits et aux histoires incohérents, ou aux réponses imprécises a des questions trés
ciblées.
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FAITES ATTENTION A CE QUE VOUS PUBLIEZ SUR VOTRE PROFIL PUBLIC EN LIGNE

Les arnaqueurs peuvent utiliser les renseignements partagés sur les réseaux sociaux et les sites de rencontre pour mieux vous
comprendre et vous cibler. Evitez de partager des détails personnels sur votre famille et vos amis, votre adresse personnelle ou
professionnelle, ou encore votre routine quotidienne.

®

PAR-DESSUS TOUT, N'ENVOYEZ PAS D'ARGENT EN LIGNE.

Ne donnez jamais d'argent a une personne rencontrée en ligne, notamment en lui fournissant des numéros de carte de crédit, des
informations sur les comptes bancaires, des virements électroniques, votre numéro de sécurité sociale ou toute autre information
permettant de vous identifier.

CREEZ SUR TINDER VOTRE BOITE A OUTILS

Tinder a développé une panoplie d'outils de sécurité afin que vous puissiez personnaliser votre boite a outils de slreté lorsque
vous utilisez I'application.

Voici les 5 principales fonctions de lutte contre la fraude sur Tinder (voir toutes les fonctions ici)

UN BOUCLIER INVISIBLE AVEC LIA

En utilisant des systémes avancés d'intelligence artificielle, Tinder peut identifier des schémas et bannir les mauvais utilisateurs

BLOQUER DES CONTACTS

Dans les paramétres du profil, vous pouvez bloguer des contacts existants et les empécher de vous voir (et vice versa) si vous
avez eu une mauvaise expérience avec quelqu'un. Vous étes également encouragé a signaler toute personne qui, selon vous,
pourrait &tre un arnaqueur.

LES OUTILS DE VERIFICATION

Assurez-vous que vos matchs sont bien ceux qu'ils prétendent étre. Sur Tinder, recherchez une coche bleue sur le profil de vos
matchs pour vous assurer gu'ils sont vérifiés.

LES OUTILS DE SIGNALEMENT

Daiir e marcammae avmmd GAsi sima AvmAviamen Aiffisila Adae ~cidile Ada cimmalame st marambiccamt miia laiie meica e maeala eaid



Fuudl 1€s PEIDVIITIITD dydlil VELU UIT SAPCIHITIILE UGS, UEDS UUUID WS SIYTHIAISTHICHIL YdidiusSelil yJue 1Tul PIne ue pdivice suit
entendue et que les autres membres soient protégés des mauvais utilisateurs. Si quelgu'un vous approche sur Tinder en vous

demandant de l'argent, veuillez le signaler immédiatement.

Si vous avez été victime d'une arnaque ou si vous souhaitez en savoir plus sur les arnagues sentimentales, rendez-vous sur notre
Centre de Sécurité et au lien suivant pour signaler également.

Pour télécharger le fichier, cliquezici
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