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Safer Internet Day : Conseils de sécurité pour vous protéger contre les arnaques sur les

applications de rencontre en ligne

A 'occasion du Safer Internet Day, nous encourageons chacun e a rester vigilant e et
signaux d’alerte afin de naviguer sereinement dans I'univers des rencontres en ligne.

a se familiariser avec les

Chez Tinder, la sécurité de nos
utilisateur rices est une priorité
absolue. Chaque jour, des
personnes du monde entier font
confiance a I'application pour faire
de nouvelles rencontres, ce qui
représente  une  responsabilité
importante. Pour garantir que
chague expérience reste slre,
respectueuse et positive, Tinder
s’engage tout au long de 'année a
sensibiliser sa communauté aux
bonnes pratiques en ligne, avec
des initiatives dédiées  pour
renforcer la vigilance et la sécurité
des utilisateur rices.

A T'occasion du Safer Internet Day,
nous encourageons chacune a
rester vigilant e et a se familiariser
avec les signaux d’alerte afin de
naviguer sereinement dans
I'univers des rencontres en ligne.

Voici quelques conseils
pratiques pour vous protéger
des escrocs et repérer les
comportements suspects :

Privilégier des rencontres en
personne : bien que les appels
téléphoniques et les
visioconférences puissent sembler
rassurants, ils ne sont pas

infaillibles. Les escrocs peuvent utiliser de nouvelles technologies comme le deepfake pour créer des vidéos, ou modifier

leur voix, afin de se faire passer pour quelqu’un d’autre.

» Rester le plus longtemps possible sur I'application Tinder : les escrocs cherchent souvent a déplacer rapidement les
échanges hors des applications de rencontre. Rester sur la plateforme permet de surveiller les comportements suspects
et de profiter d’un cadre sécurité, grace notamment aux outils de modérations et signalement qui aident a encadrer et

prévenir tout comportement inapproprié.

« Se méfier des relations qui progressent trop vite et des compliments excessifs: Les escrocs utilisent souvent des
flatteries exagérées et expriment rapidement des émotions fortes pour gagner votre confiance.



+ Ne jamais partager des informations personnelles: Ne communiquez pas vos coordonnées bancaires ou votre
adresse personnelle et professionnelle avant d’avoir rencontré la personne.

« Ne jamais transférer d’argent avant de rencontrer la personne méme si elle prétend étre dans une situation
d’'urgence. Si quelqu’un vous demande de 'argent, signalez-le immédiatement !

+ Ne pas suivre de conseils d’investissement : Méfiez-vous des personnes rencontrées sur des applications de
rencontre qui se présentent comme financierement prospéres et proposent des opportunités d’investissement,
notamment dans les cryptomonnaies ou le trading forex. Ces propositions sont presque toujours des arnaques.

« Etre prudent avec le partage de contenu intime: Ne partagez pas de photos ou vidéos explicites avec quelqu’'un que
VOuS n‘avez pas rencontré en personne. Les escrocs peuvent utiliser ce contenu pour vous extorquer de I'argent ou vous
manipuler.

o Vérifier les parametres de confidentialité de vos autres applications: Limitez la visibilité de vos informations
personnelles (listes de contacts, amis, photos) sur les réseaux sociaux et applications de messagerie pour réduire les
risques d’accés non autorisé.

« Signaler les comportements suspects : Utilisez les outils de signalement intégrés aux applications pour alerter sur les
comportements douteux. Si vous passez a une autre application pour discuter et qu’un comportement suspect survient,
signalez-le sur les deux plateformes.

Pour mieux vous protéger, il est essentiel de comprendre les risques et les signaux d’alerte. Voici un apergu des arnaques les
plus courantes et des signes a surveiller.

Types d’arnaques et leurs signes d’alerte

Arnaques a I’'amour

Les escrocs a I'amour se font passer pour des personnes sérieuses et profondément intéressées par une relation romantique,
dans le but de gagner votre confiance avant de vous demander de I'argent. lls cherchent souvent a quitter I'application
rapidement et n’hésitent pas a passer des semaines, voire des mois, a tisser un lien émotionnel. lls prétendent souvent étre
des professionnels respectables (militaires, travailleurs pétroliers, médecins) et trouvent constamment des excuses pour
solliciter un soutien financier.

Signes d’alerte a surveiller :

« lIs veulent quitter I’'application rapidement : Les escrocs tentent de déplacer la conversation vers des plateformes de
messagerie privées ou chiffrées, ce qui leur permet d’échapper a la surveillance de I'application.

« Flatteries exagérées et sentiments précipités: lls multiplient les compliments et déclarent des émotions fortes des les
premiers échanges.

« Excuses pour éviter une rencontre en personne: lls évoquent des voyages fréquents, des urgences familiales ou des
obligations professionnelles pour justifier leur absence.

« Demandes d’aide financiére sous couvert d’'une urgence : lls inventent des situations critiques (problémes médicaux,
difficultés de voyage, urgences familiales) pour vous inciter a leur envoyer de I'argent.

« lIs insistent sur la discrétion : lls demandent de garder votre relation secréte, sous prétexte de vouloir "protéger" la
relation.

Arnaques d’investissement



Ces escrocs se présentent comme des partenaires sérieux, mais orientent rapidement la conversation vers leur prétendu
"succes financier", notamment dans les cryptomonnaies ou le trading forex. Leur objectif final est de vous attirer dans de
fausses opportunités d’'investissement en utilisant des plateformes frauduleuses et bien congues pour paraitre légitimes.

Signes d’alerte a surveiller :

lis veulent quitter I'application rapidement: Comme dans les cas d’arnaques sentimentales, ils cherchent a déplacer
la conversation sur des plateformes de messagerie privées, hors du cadre sécurisé de I'application.

Discussions centrées sur leurs finances : lls parlent souvent de leurs réussites financiéres pour gagner votre
confiance et batir une crédibilité apparente.

Fausses preuves de succes : lls montrent des captures d’écran de comptes de trading, des photos de biens de luxe ou
des rapports de marché falsifiés pour rendre leur histoire convaincante.

Plateformes de trading frauduleuses : lls vous dirigent vers des sites ou applications de trading sophistiqués mais
frauduleux, qui affichent de faux soldes et rendements.

Pression pour agir vite : lls insistent sur des "opportunités uniques" ou des "conditions idéales du marché" pour vous
pousser a investir, sans pouvoir prendre le temps de réfléchir.

Petits gains initiaux pour vous appater : Vous pourriez retirer de petites sommes au début, uniguement pour étre
incité e a investir davantage par la suite.

Frais ou taxes pour accéder a vos fonds : Une fois que vous avez investi, ils demandent des paiements
supplémentaires pour soi-disant accéder a vos fonds. Ces sommes ne seront jamais récupérées !

Arnaques de "mules financiéres"

Ces escrocs utilisent des méthodes similaires aux arnaques a 'amour pour gagner votre confiance, mais leur véritable objectif
est de vous impliquer dans des transactions financiéres illégales. Cela peut entrainer de graves conséquences juridiques pour

vous, souvent a votre insu.

Signes d’alerte a surveiller :

Demandes de manipuler de I'argent : lls vous demandent d’envoyer ou de recevoir de l'argent en leur nom, sous
prétexte de difficultés bancaires ou juridiques.

Histoires complexes et peu crédibles: lls inventent des récits élaborés pour justifier leurs demandes, comme étre
blogués a I'étranger ou avoir un compte bancaire gelé.

Urgence et secret : lIs insistent pour que vous agissiez rapidement et gardiez ces transactions confidentielles.

Méthodes de paiement inhabituelles : lIs réclament des virements bancaires, des cartes cadeaux ou des paiements en
crypto-monnaies, qui sont difficiles a tracer.

En restant vigilant e et en suivant ces conseils, vous pouvez mieux vous protéger contre les fraudes et escroqueries en ligne,

tout en profitant d’'une expérience de rencontre plus sereine et sécurisée.
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A propos de Tinder

Lancé en 2012, Tinder® a révolutionné la maniére dont les gens se rencontrent, passant de 1 match a 1 milliard de Match en
seulement deux ans. Cette croissance rapide démontre sa capacité a répondre a un besoin humain fondamental : la



connexion réelle. Aujourd'hui, Tinder a été téléchargé plus de 630 millions de fois, donnant lieu a plus de 100 milliards de
rencontres, au service d'environ 50 millions d'utilisateurs par mois dans 190 pays et plus de 45 langues - une ampleur
inégalée par toute autre application de la catégorie. En 2024, Tinder a remporté quatre Effie Awards pour sa toute premiére
campagne de marque mondiale, «It Starts with a Swipe ™. Tinder est une marque déposée de Tinder LLC.

En 2024, Tinder a lancé 'Tinder Stories", une plateforme dédiée aux histoires d'amour nées grdce a des rencontres sur
l'application. Ce site est régulierement mis a jour avec de nouveaux récits, célébrant ainsi les connexions authentiques qui se
forment au quotidien.
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